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* |T-Sicherheit
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Begriffsdefinition: Nachhaltigkeit

* Moderne Nachhaltigkeit beschreibt den Zustand, bzw. eine Art und Weise, die mit den Zielen einer
nachhaltigen Entwicklung (Sustainable Development Goals) im Einklang steht.

* Das Konzept der Nachhaltige Entwicklung wurde im Jahr 1987 etabliert und wie folgt definiert:

“Sustainable development is development that meets the needs of the present without compromising the
ability of future generations to meet their own needs.” (WCED, 1987)

* Nachhaltige Entwicklung ist dabei der Prozess
der Menschheit die Fahigkeit zu entwickeln innerhalb
der naturlichen Grenzen zu leben und zu arbeiten.

* Kern von Nachhaltigkeit ist somit die Balance zwischen
den (materiellen) Bediirfnissen der Menschheit und

den Limitationen der Erde zu finden UN WCED (Quelle: Environment & Society Portal)

I'ﬁ l'\ Quelle: World Commission on Environment and Development (1987): Report of the World Commission on Environment and
& F‘l I Hochschule Bochum Development: Our Common Future. Prof. Dr. Haydar Mecit
U, LJ UJ Institut fiir Elektromobilitat 3



Unsere Rahmenbedingungen: Planetary Boundaries (PB)

* Die PB beschreiben den Zustand der 9 wichtigsten
Prozesse, die die Resilienz und Stabilitat des
Systems Erde und damit die menschliche
Lebensgrundlage darstellen

* Ein Uberschreiten der planetaren Grenzen erhoht
das Risiko fur langfristige und irreversible
Umweltveranderungen

* Mithilfe der PB kdnnen Prioritaten gesetzt werden

* Novel Entities: Einbringung neuartiger Substanzen und
Organismen - Plastik

* E/MSY: Genetische Biodiversitat, z.B. Artensterben
 BIl: Funktionale Biodiversitat

* N und P (Stickstoff und Phosphor)
Land-System Change: z.B. Abholzung

rae
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Quelle: Lacy, P./Long, J. und Spindler, W. (2020): The Circular Economy Handbook (S.5).
https://www.stockholmresilience.org/research/planetary-boundaries.html
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Begriffsdefinition: Digitalisierung

* Die Wurzeln des Begriffs liegen im Wort digital, dieser bedeutet: in Ziffern darstellend; in Ziffern dargestellt
(laut Duden) = meint die Darstellung von Informationen mittels einer begrenzten Anzahl an Ziffern

* Digitalisierung beschreibt den Prozess der Umwandlung von analogen Informationen in digitale Formate und
die Nutzung von digitalen Technologien zur Verarbeitung, Speicherung, Ubertragung und Darstellung von
Informationen Mobile

* Die Wirkung der Digitalisierung geht
(nach WBGU, 2019, S.1) uber Storage
technische Aspekte hinaus, ,sie wirkt
in allen wirtschaftlichen, sozialen @

und gesellschaftlichen Systemen

tiefgreifend und entfaltet eine immer CLOUD
groBere transformative Wucht, die % L COMPUTING @
den Menschen, die Gesellschaften - LF/

Database

und den Planeten zunehmend server O O
fundamental beeinflusst und daher

gestaltet werden muss.”

Applications

Quelle: WGBU (2019): Unsere gemeinsame digitale Zukunft (S.1).

raen
< =] [ Hochschule Bochum Prof. Dr. Haydar Mecit
™. LJ WD Institut fiir Elektromobilitat 5



Digitalisierung und Klimaschutz - Herausforderungen des Energiesektors

Global greenhouse gas emissions by sector

This is shown for the year 2016 — global greenhouse gas emissions were 49.4 billion tonnes CO,eq.
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QOurWorldinData.org - Research and data to make progress against the world’s largest problems.

Source: Climate Watch, the World Resources Institute (2020).

Our World
in Data

Licensed under CC-BY by the author Hannah Ritchie (2020).

Der Energiesektor fir circa 73,2% (2020) der
globalen THG-Emissionen verantwortlich

Damit ist der Energiesektor eine zentrale Ursache
des Klimawandels

Der Klimawandel besitzt negative
Umweltauswirkungen

Des Weiteren sinkt die Verfugbarkeit von fossilen
und nuklearen Primarenergiequellen

Die fihrt zu einer Importabhangigkeit (70%) von
Primdrenergie in Zentraleuropa

Aufgrund von Krisen etc. stiegen in den letzten
Jahren die Preise Energiepreise rasant an

Fazit: Es bedarf einer Transformation des
Energiesektors, diese Transformation wird
Energiewende genannt
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the future (S.1).

Quelle: Buchholz, B. M. and Styczynski, Z. A. (2020): Smart Grids. Fundamentals and Technologies in Electric Power Systems of
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Die Energiewende: Transformation des Energiesystems

* Durch neue Technologien zur (auch privaten) Nutzung von Erneuerbaren Energien und dem Prosumer*-Ansatz
ist die Energiewelt im Wandel. Hinzu kommen die neuen Moglichkeiten auf Basis der Digitalisierung und
Vernetzung hin zu sog. Smart-Energy-Anwendungsfallen (Use Cases). Die Auswirkungen sind z.B. wie folgt:
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Viele kleine Produzenten Grenziibergreifend Auch kleinere Beidseitig, Kunden Nimmt aktivam
Ubertragungs- produzieren auch selbst System teil

mengen

* Diese Entwncklungen und Veranderungen sind elementare Bestandteile der sog. Energiewende™*, dem
Ubergang von einer nicht-nachhaltigen Nutzung von fossilen Energietragern und der Kernenergie hin zu
einer nachhaltigen, resilienten Energieversorgung mittels vollstandiger Umstellung auf Erneuerbare Energien.

* Zum Gelingen der Energiewende werden Smart-Energy-Ansatze benotigt; sog. intelligente Technologien fir
Netze bzw. flr die Bereiche Energieerzeugung, -speicherung und -tibertragung sowie Verbrauchssteuerung.

ra e

* Prosumer = Der Kunde als “Produzent und Konsument”
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Digitalisierung und Wirtschaft - IT-Plattformokonomik

* Unter IT-Plattformékonomik versteht man die Bereitstellung einer digitalen Plattform, auf der verschiedene
Nutzer (z.B. Unternehmen oder Privatpersonen) ihre Produkte oder Dienstleistungen anbieten kdnnen.

* Auswirkungen auf traditionelle Geschaftsmodelle: Unternehmen kdnnen auf den Plattformen direkt mit
Endkunden interagieren und somit den Vertriebskanal verkiirzen konnen. Dadurch kénnen Kosten gespart und
die Effizienz erhoht werden.

The world’s largest taxi company owns no vehicles

* Plattformen wie Airbnb, Uber oder Amazon
konnen entstehen, auf denen Nutzer ihre

PAB The largest accommodation provider owns no real estate

Angebote anbieten und mit anderen Nutzern The:moskpopular medixprovidercraates:no’contant

teilen konnen The most valuable photo company sells no cameras
* Die Digitalisierung unterstitzt dazu die The fastest growing television network lays no cables

Entwicklung und Skalierung von Plattformen. B The most valuable retailer has no inventory

Zum Beispiel kdnnen Algorithmen und —

kinstliche Intelligenz zur Personalisierung von e :

Angeboten und zur Optimierung von None of these,si@“ qm f -' t

Geschaftsprozessen eingesetzt werden

Einfluss der Digitalisierung auf Geschaftsmodelle -

r‘ f\ Quelle: Drewel, M. et al. (2019): Einstieg in die Plattformdkonomie (4-7).
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IT-Plattformokonomik - Sharing Economy

* Sharing Economy (auch ,,Shared Economy” oder ,Share Economy*) heilst wortlich Gbersetzt ,Wirtschaft des

Teilens” und bezeichnet die gemeinschaftliche Nutzung von Gutern durch Teilen, Tauschen, Leihen, Mieten
oder Schenken sowie die Vermittlung von Dienstleistungen.

Beispiele:

* Reisen: AirBnB
* Mobilitat: Uber
* Work: Wework

Vorteile:

* Konsumenten: Nutzen von spezialisierten
Produkten, anstatt ,one size fit’s all”.
Kostenvorteile.

* Umwelt: Reduzierte Ressourcennutzung
* Anbieter: Neues Businessmodell,

Reputationsgewinn
Airbnb
Das Shared Economy Business — Modell am Beispiel Air BnB (Quelle: code-brew.com)
I"\ l'\ Quelle: Cui, M. (2021): Key Concepts and Terminology. In: Liu, Lerwen und Ramakrishna, Seeram (Hrsg.): An Introduction to
4 =<1 1 Hochschule Bochum Circular Economy (S.30). Puschmann, T. und Alt, R. (2016): Sharing Economy. In: Business & Information Systems Engineering, Prof. Dr. Haydar Mecit
k e leed &d Institut fiir Elektromobilitdt  58.Jg. 2016, H. 1(S.93 - 95). Deutscher Bundestag (2015): Aktueller Begriff Sharing Economy.
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Probleme der Digitalisierung - Der CO,-FuBabdruck

* Der CO,-FuRabdruck bezeichnet die Gesamtbilanz der THG-
Emissionen eines Prozesses

* Genauer: Angegeben werden die Emissionen in CO,-
Aquivalenten, da es insgesamt 6 klimawirksame Treibhausgase
gibt

* Digitalisierte Technologien erzeugen THG-AusstoRe wahrend:
* Nutzung
* Herstellung
* Rechenzentren
* Netzwerken

* Der Verbrauch von KI-Anwendungen wie ChatGPT (inkl. Training
der Kl) oder von Blockchain-Technologien ist schwer
bestimmbar.

Farm
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Intelligenz.

Der CO,-Fuf3abdruck
unseres digitalen Lebens

Geschatzte CO,-Emissionen durch Informationstechnik
pro Person und Jahr in Deutschland (in kg)

Netzwerke:
Videostreaming
® Social Media Rechenzentren:
® Sprach- Backup (Cloud)
assistenten
1 1 ® Deutsche Rechenzentren
. pro Internetnutzer
Nutzung: 4 4 ® Suchmaschinenanfragen
® Fernseher
® Laptop
Smartphone

Sprachassistenten

Herstellung:

@ Fernseher

@ Laptop

©® Smartphone
Sprachassistenten

Stand: April 2020
Quelle: Oko-Institut e.V.

©@®6 statista%a

Quelle: Nordmann, J. (2013): 18 Factsheets zum Thema Mobiltelefone und Nachhaltigkeit. Wiihle, M. (2022): Nachhaltigkeit
messbar machen. Ein Praxisbuch flr nachhaltiges Leben und Arbeiten (S.153,83). Zandt, F. (2023): Klimakiller kiinstliche

Prof. Dr. Haydar Mecit
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Probleme der Digitalisierung: IT-Sicherheit

* Die Angriffsflachen fir Cyberangriff werden groRer

* Unter anderem durch:
* Malware,

* Nutzung mobiler Gerate: Multifunktionale sensible
Daten (z.B. Standort) in standig wechselnder
Umgebung (Schnittstellen),

* E-Mails im Klartext,
* Bezahlen mit personlichen Daten
etc.

* IT-Sicherheit ist zentral fiir eine nachhaltige
Entwicklung

BUNDESAUCKEREI
STUDIE DER BUNDESDRUCKEREI
DIGITALISIERUNG UND IT-SICHERHEIT 2017

Verbesserungsbedarf in mindestens

jedem dritten Unternehmen
2
il

Nur jedes zweite
Unternehmen schult seine
Mitarbeiter regeimafiig zu
IT-Sicherheit

Technische IT-SicherheitsmafRnahmen
z.B. E-Mail-Verschlisselung, Protokollie-
rung von Zugriffen

. hoher Verbesserungsbedarf

- Verbesserungsbedarf

. geringer Verbesserungsbedarf

kein Verbesserungsbedarf

Personelle
IT-Sicherheitsmafinahmen
2.B. regelmafiige Schulungen
der Mitarbeiter

Organisatorische
IT-Sicherheitsmaf3nahmen
2.B. Festlegung von Zugriffs-
rechten, Sicherheits-
zertifizierungen

Quelle: Pohlmann, N. (2018): Ohne IT-Sicherheit gelingt keine nachhaltige Digitalisierung. In: Bar, Christian/Gradler, Thomas
Hochschule Bochum und Mayr, Robert (Hrsg.): Digitalisierung im Spannungsfeld von Politik, Wirtschaft, Wissenschaft und Recht (5.196-208). Prof. Dr. Haydar Mecit
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Zusammenfassung

Nachhaltigkeit meint die Balance zwischen den Bedlrfnissen der Menschen und den Limitationen der Erde

Digitalisierung meint einen Transformationsprozess, der der Vermittlung von Informationen mittels Zahlen
zugrunde liegt

Die Digitalisierung transformiert nahezu jeden Lebensbereich, so:
* Entstehen neue Dienstleistungen und Geschaftsmodelle
e Kann im Sinne der PB die Dekarbonisierung des Energiesektors

Digitalisierte Technologien sind dabei selbst Ursache fur Herausforderungen, so:
* Sind diese grolRes MaR an THG-Emissionen verantwortlich
* Ermoglichen diese eine Vielzahl an Angriffsflachen fur Cyberattacken

Fazit: Nachhaltigkeit und Digitalisierung miissen konsequent zusammen gedacht werden, um Potenziale fir
eine nachhaltigere Welt und Gesellschaft heben zu kdnnen.

e
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