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Agents - Einfache KI-Apps

ChatGPT/LLM ohne besondere Erweiterungen:

• Auf Textausgabe beschränkt

• statische Datenquellen (Trainingsdaten)
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Agents - Einfache KI-Apps

ChatGPT/LLM genutzt als Agent:

• Auf Textausgabe beschränkt

• statische Datenquellen (Trainingsdaten)
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Beispiel: Agents

ChatGPT/LLM genutzt als Agent:

• Auf Textausgabe beschränkt

• statische Datenquellen (Trainingsdaten)
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Agents - Einfache KI-Apps

ChatGPT/LLM genutzt als Agent:

• Auf Textausgabe beschränkt

• statische Datenquellen (Trainingsdaten)
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ChatGPT in Moodle
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ChatGPT in Moodle

Abbildung: Datengrundlage für den mit Moodle verknüpften PDF-Chatbot
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ChatGPT: Plugins und GPTs

• GPTs:
▷ Themenspezialisierung: Anpassung an spezifische Branchen oder Themenbereiche.
▷ Spezielle Datenquellen: Integration von branchen- oder unternehmensspezifischen

Datensätzen.
▷ Sprachliche Anpassungen: Berücksichtigung seltener Sprachen oder Dialekte.
▷ usw.

• Plugins:
▷ Funktionalitätserweiterung (z.B. Wolfram Alpha)
▷ Integration externer Datenquellen: (Internet, Datenbanlen usw.)
▷ Automatisierte Aufgaben: (z.B. Zapier)
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ChatGPT Plugins: WebPilot und WolframAlpha
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ChatGPT’s Dateiupload

• Dateien direkt in die Interaktion mit
dem LLM einbinden

• Dateiformate Textdokumenten (z.B.
.txt, .pdf), Bildern (z.B. .jpg, .png),
Tabellenkalkulationen (z.B. .csv, .xlsx)
usw.

• Textanalyse und -verarbeitung

• Bildanalyse und -beschreibung

• Programmierunterstützung

• usw.
Abbildung: https://chat.openai.com/
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ChatGPT’s Dateiupload
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Indirect Prompt Injections (IPI) - Erklärung

• Versteckte Befehle oder Hinweise in einem Text (Prompt, Internetseite, PDF), die
dazu führen, dass Sprach-Modelle wie GPT-4/GPT3.5 Anweisungen ausführen,
die nicht vom eigentlichen User kommen (Adversarial Misalignments).

• Problem: Keine Trennung zwischen Daten und Anweisungen.

Abbildung: Beispiel einer Prompt-injection [1]
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Indirect Prompt Injections (IPI) - Theoretisches Beispiel

Abbildung: Beispielhaftes Prompt-Template eines PDF-Chatbot
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Indirect Prompt Injections (IPI) - Theoretisches Beispiel

Abbildung: Beispielhaftes Prompt-Template eines PDF-Chatbot (Prompt injections im PDF)

Alexander Dominicus DigiTeach-Institut

Indirect prompt injections in KI-basierten Apps



KI-Apps Indirect Prompt injections Zusammenfassung und Fazit

Visual Adversarial Misalignments

• Adversarial Misalignments sind nicht
auf Texte zur Manipulation
beschränkt [3]

• Bilder können so modifiziert werden,
dass diese das Verhalten eines LLM
beeinflussen

• modifiziertes Bild und zugehöriger
Prompt können LLM beliebig
verändern

Abbildung: Beispiel: Adversarial Misalignments
durch ein modifiziertes Bild [3]
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Wie groß ist die Gefahr und wie kann man LLMs vor IPI schützen?

Gefahren: Abhängig von der gegebenen Anwendung

• Chatbot (lokale/private Daten): ✓

• Chatbot (Internetzugriff): Desinformationen, Datendiebstahl

• Chatbot mit Zugriff auf Mails: Desinformationen, Spam, Malware

• Chatbot mit vielfältigen Fähigkeiten: vielfältige Gefahren

Zentrale Schwachstelle bei LLMs laut BSI: Texte können in der menschlichen
Kommunikation sowohl Informationen übermitteln, als auch Befehle erteilen. Diese
Ambiguität wird nun auch in die IT-Sphäre übertragen: Auch bei LLMs existiert keine
klare Trennung zwischen Daten und Anweisungen. Da dies eine intrinsische
Schwachstelle der derzeitigen Technologie ist, sind Angriffe dieser Art grundsätzlich
schwierig zu verhindern. [2]
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Wie groß ist die Gefahr? Kann man LLMs vor IPI schützen?

Gefahren: Abhängig von der gegebenen Anwendung

• Chatbot (lokale/private Daten): ✓

• Chatbot (Internetzugriff): Desinformationen, Datendiebstahl

• Chatbot mit Zugriff auf Mails: Desinformationen, Spam, Malware

• Chatbot mit vielfältigen Fähigkeiten: vielfältige Gefahren

Zentrale Schwachstelle bei LLMs laut BSI: Texte können in der menschlichen
Kommunikation sowohl Informationen übermitteln, als auch Befehle erteilen. Diese
Ambiguität wird nun auch in die IT-Sphäre übertragen: Auch bei LLMs existiert keine
klare Trennung zwischen Daten und Anweisungen. Da dies eine intrinsische
Schwachstelle der derzeitigen Technologie ist, sind Angriffe dieser Art grundsätzlich
schwierig zu verhindern. [2]
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Bing Chat

• in Microsoft’s Edge Browser integriert

• basiert auf OpenAI’s GPT4

• Nutzer können während des Surfens
im Internet direkt Fragen stellen oder
Informationen suchen

• Canary-Version kann Antworten an
Hand der aktuelle Internetseite geben
Canary-Version

Abbildung: https://greshake.github.io/
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Misalignments bei ChatGPT
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Misalignments bei ChatGPT
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Misalignments bei ChatGPT

Alexander Dominicus DigiTeach-Institut

Indirect prompt injections in KI-basierten Apps



KI-Apps Indirect Prompt injections Zusammenfassung und Fazit

Bard

Abbildung:
https://blog.google/products/bard/google-bard-new-features-update-sept-2023/
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Beispiel: Zapier

Alexander Dominicus DigiTeach-Institut

Indirect prompt injections in KI-basierten Apps



KI-Apps Indirect Prompt injections Zusammenfassung und Fazit

Casetext

Abbildung: https://casetext.com/
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Casetext

Abbildung: https://chat.openai.com/
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Donovan

Abbildung: https://scale.com/donovan
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Zusammenfassung

Aktuelle Entwicklung

• Es wird mehr KI-basierten Apps geben

• KI-Modelle bekommen mehr Berechtigungen

• KI-Modelle werden immer Eigenständiger

Aus Sicht der Sicherheit

• Bekannte Angriffsformen werden durch Filter blockiert (Entwickler)

• Risiko des Adversarial Misalignments steigt mit der Menge an Daten, auf die ein
LLM Zugriff hat

• Gefahren bei einem Adversarial Misalignments steigen mit den Fähigkeiten und
Berechtigungen, die ein LLM hat
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Fazit

• Menschliche Authorisierung an kritischen Punkten notwendig

• KI-Apps sind extrem hilfreich im Alltag und ....

• ... sollten gewissenhaft genutzt werden

• Indirect Prompt Injections und Adversarial Misalignments lassen sich nicht
verhindern
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Ende: Zeit für Diskussionen!

Vielen Dank für Ihre Aufmerksamkeit!
Gibt es Fragen?

Email: alexander.dominicus@hs-bochum.de
Folien: hochschule-bochum.de/digiteach/
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