37 Hochschule Bochum
LJGJ TECHNIK WIRTSCHAFT GESUNDHEIT

H Ersteller:
Erstellung eines (neuen) TOTP-Tokens Bayram Yasar {[T-Sibe )
f Erstellt am: And. Stand:
Anleitung 06.08.2026

AUSGANGSPUNKT :

Sie sind nun erfolgreich B | B0 wssomia x | ¥ - 0 X
am MFA-POI’tal « @] @ @ mfaportalhs-bochum.de/dashboard @ QA w & @ ﬂ =
angemeldet.

EF' Hochschule Bochum MFA Portal [Benutzerkennungl |4 Abmelden

wd TECHNIK WIRTSCHAFT GESUNDNEIT

Da Ihrem
Benutzerkonto noch
kein MFA-Token
zugeordnet ist, konnen
Sie jetzt lhren ersten
Token einrichten.

lhre Token Héufig gestellte Fragen
(FeQ)

Zwei-Faktor-Authentifizierung [2FA] einrichten o e s .
Demit Sie auf digitele Dienste der Hochachule zugreifen konnen (z. B. Moodle), miissen Sie zuerst

einen Sicherheitaschlussel einrichten. Dieser dient als zusatzliche Absicherung Ihres Kontas und

Ein Token ist ein Gerat zur Zwei-Faktor.
Authentifizierung [2FA] in eduMFA. Sie
schufzt Sie vor unbefugten Zugriffen kinnen ihn registrieren, um lhren Login

Klicken Sie hierzu auf abzusichem
.+ Neuer Token®.

Wie registriere ich einen Token? »

Token-Arten >

Schritt 1. Token-Typ wéhlen

Willkommen! Richten Sie Ihren ersten Token

Wahlen Sie den Typ ,, TOTP* aus. ein

Demit Sie auf digitale Dienste der Hochschule zugreifen

Geben Sie anschlieBend einen passenden Namen fir den Token
kannen [z. B. Moodle), missen Sie zuerst einen

Ein, Z. B nApp'TOTP“, Und kliCken Sle an ,,Fortfahren“. Sicherheitsschlussel einrichten. Dieser dient als
. . . . ) ) zusatzliche Absicherung lhres Kontos und schutzt Sie vor
Im nachsten Schritt wird der QR-Code angezeigt, den Sie mit unbefugten Zugriffen

Ihrer Authenticator-App scannen kdonnen. Wehlen Sie sinen TokenTyp:

Tragen Sle Im FEld Willkkemmen! Richten Sie lhren ersten Token

~Beschreibung” einen ein 1) ‘
passenden Namen ein, z. B. Geben Sie Ihrem Token einen Nemen (opfional): ToTP WwebAuthn
»App-TOTP*. Klicken Sie ( aporore ) A ararat? LCongle pardvare S sl otk
anschlieBend auf , Token Zuriick

ausrollen®.
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Schritt 2. Token aktivieren

Nach dem Ausrollen wird ein QR-Code angezeigt.

Offnen Sie auf lhrem Smartphone Ihre bevorzugte Authenticator-
App (z. B. Microsoft Authenticator, Google Authenticator oder eine
andere kompatible App]) und scannen Sie den angezeigten QR-
Code.

Die App erzeugt anschlieBend einen 6-stelligen Einmalcode (OTPJ.

Geben Sie diesen Code in das Feld ,Geben Sie das OTP ein, um
Ihren Token zu aktivieren” ein und klicken Sie anschlieBend auf
,Token aktivieren®.

Hinweis: Sollte das Scannen des QR-Codes nicht moglich sein,
konnen Sie den darunter angezeigten Seed auch manuell in lhrer
Authenticator-App eintragen.

Schritt 3. Token verwalten

Willkommen! Richten Sie lhren ersten Token

ein

% In Zwischonablage kopseren

[ 200000

Abbrechen

Nach der erfolgreichen Aktivierung wird |hr neuer Token in der Tokenubersicht angezeigt.

Uber ,+Neuer Token* kdnnen Sie jederzeit weitere Token hinzufiigen, beispielsweise fiir ein weiteres

Smartphone oder einen Hardware-Sicherheitsschlissel.

Bereits eingerichtete Token kdnnen Sie bei Bedarf tUber ,Bearbeiten” verwalten oder tber ,Loschen”

entfernen.

Hinweis: Wenn Sie den letzten Token loschen, werden Sie automatisch zum Token-Assistenten

weitergeleitet, damit Sie einen neuen Token einrichten kdnnen.

Nur fiir Mitarbeitende: WebAuthn-Token (YubiKey) konnen nicht Gber das Portal geldscht werden. Wenden

Sie sich in diesem Fall bitte an die Campus IT.

F4f 1 Hochschule Bochum MFA Portal [Benutzerkennungl | & | [ Abmelden

hJWd TECHNIK WIRTSCHAFT GESUNDHEIT

[ App-TOTP

Bearbeiten Laschen

hre Token

Haufig gestellte Fragen
(F&Q])

Was ist ein Token? v

Ein Token ist ein Gerat zur Zwei-Faktor-
Authentifizierung [2FA] in eduMFA. Sie
konnen ihn registrieren, um lhren Login

abzusichern.




37 Hochschule Bochum
LJGJ TECHNIK WIRTSCHAFT GESUNDHEIT

Erstellung eines (neuen) TOTP-Tokens

Ersteller:
Bayram Yasar (IT-Sibe )

Anleitung

Erstellt am: And. Stand:
06.08.2026

Schritt 4. Anmeldung testen

lhre MFA-Einrichtung ist nun abgeschlossen.

Melden Sie sich testweise an einem durch MFA geschutzten Dienst an. Nach der Eingabe von
Benutzerkennung und Passwort werden Sie aufgefordert, lhren eingerichteten Token zu verwenden.

Hinweis: Wenn Sie den Passwort-Manager (z.B. Vaultwarden) bereits
installiert haben, erscheint folgendes Pop-up. Bitte schlieBen Sie
dieses, damit Sie die Anmeldung fortsetzen kénnen.

@ Erwsiterung: (Bitwarden Passwortmanager) - Bitwarde..  — %

Mit Passkey anmelden?

Keine Passkeys flr diese Anwendung gefunden.

Gerat oder Hardware-Schliissel verwenden v




