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Nutzungsbedingungen fiir die Multifaktor-Authentifizierung (MFA)

Die Nutzung der Multifaktor-Authentifizierung (MFA) dient dem Schutz lhrer personlichen Daten sowie der
IT-Struktur der Hochschule Bochum. Mit der Registrierung und Nutzung eines zweiten Faktors im MFA-
Portal stimmen Sie den folgenden Bedingungen zu:

1. Allgemeine Nutzung

>

>
>

Sie sind verpflichtet, Inren zweiten Faktor sorgfaltig zu schitzen und vor unbefugtem Zugriff zu
sichern.

lhre Zugangsdaten (Benutzerkennung und Passwort] dirfen nicht an Dritte weitergegeben werden.
Die Nutzung der MFA ist Bestandteil der IT-SicherheitsmafBB3nahmen der Hochschule.

2. Nutzung des MFA-Portals

>
>

>

Die Verwaltung lhrer Authentifizierungsverfahren erfolgt iber das MFA-Portal.

Anderungen (z. B. neues Gerat, Verlust eines Tokens) miissen eigenstandig im Portal vorgenommen
werden.

Die Hochschule dbernimmt keine Haftung fur Schaden, die durch unsachgemafRe Nutzung oder
Weitergabe lhrer Zugangsdaten entstehen.

3. Authenticator-Apps (TOTP)

>

>
>

Bei der Nutzung einer Authenticator-App (z. B. auf dem Smartphone) sind Sie daflr verantwortlich,
Ihr Gerat angemessen zu sichern (z. B. durch PIN, Passwort oder biometrische Sperre).

Bei Verlust oder Wechsel des Gerats missen Sie Ihren zweiten Faktor rechtzeitig neu einrichten.
Es wird empfohlen, einen Backup-Mechanismus (z. B. zweites Gerat oder zusatzliche Methode)
einzurichten.

4. Nutzung von Yubikey-Sicherheitsschliisseln fiir Beschaftigte sowie Benutzung von
Sicherheitsschliisseln aller Art auf Wunsch fiir Studierende
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Der physische Sicherheitsschlissel muss sicher aufbewahrt werden.

Verlust oder Diebstahl ist unverztglich dem IT-Support zu melden.

Die Weitergabe des Sicherheitsschlissels an Dritte ist unzulassig.

Es wird empfohlen, den YubiKey zusammen mit Ihrem Schlisselbund oder Ihren Zugangschips
aufzubewahren, um die Nutzung im Alltag zu erleichtern und das Risiko des Vergessens/Verlierens
zu reduzieren.

Der von der Hochschule Bochum ausgegebene YubiKey bleibt Eigentum der Hochschule Bochum. Er
wird ausschlieBlich zur sicheren Anmeldung an den vorgesehenen IT-Diensten bereitgestellt und
darf nur fur dienstliche Zwecke verwendet werden.



27 Hochschule Bochum

ko &J TECHNIK WIRTSCHAFT GESUNDHEIT

Nutzungsbedingungen fir die Multifaktor-Authentifizierung (MFA) S
Nutzungsbedingungen Ertelltam: And. Stand:

5. Verhalten bei Problemen oder Sicherheitsvorfallen

Bei Verdacht auf Missbrauch lhres Kontos oder Verlust eines zweiten Faktors sind Sie verpflichtet,
umgehend den IT-Support zu kontaktieren

6. Zustimmung

Mit der Zustimmung der Nutzungsbedingungen erklaren Sie sich mit den oben genannten Regelungen
einverstanden und verpflichten sich zu deren Einhaltung.



