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Token einrichten. (Feq)
Zwei-Faktor-Authentifizierung [2FA) einrichten
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Was ist ein Token? v

Wenn Sle Ihr prlvates Damit Sie auf digitale Dienste der Hochschule zugreifen konnen (z. B. Moodle), mussen Sie zuerst Ein Token ist ein Geriit zur ZwsiFaklor

S ma rtph onen | Cht fu r d | e einen Sicherheitsachlissel einrichten. Dieser dient als zusatzliche Absicherung lhres Kontos und Authentifizierung (2FA] in eduMFA. Sie
) . schiitzt Sie vor unbefugten Zugriffen kbnnen ihn registrieren, um Ihren Login
Multi-Faktor-Authentifizierung

verwenden mochten, kdnnen
Sie stattdessen einen

vorkonfigurierten YubiKey der Token Arten
Campus IT verwenden.

Wie registriere ich einen Token? »

Schritt 1 - Termin mit dem IT-Support vereinbaren

Vereinbaren Sie zunachst einen Termin mit dem IT-Support der Hochschule Bochum.

Der YubiKey wird zunachst lhrem Benutzerkonto zugeordnet und personlich ausgehandigt.

Schritt 2 - YubiKey erhalten

Beim Termin erhalten Sie lhren personlichen YubiKey.
Die Campus IT hinterlegt den YubiKey bereits als WebAuthn-Token in Ihrem Benutzerkonto.

Sie mussen selbst keinen WebAuthn-Token einrichten oder registrieren.

Schritt 3 - Anmeldung mit dem YubiKey

Nach Erhalt des YubiKeys ist die Einrichtung abgeschlossen.
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Schritt 4 - Anmeldung am MFA-Portal

Bei zukinftigen Anmeldungen geben Sie zunachst Ihre Benutzerkennung
und |lhr Passwort ein.

«” Benutzerkennung eingeben

« Passwort eingeben

Schritt 5 — Zweiten Faktor anfordern

Nach Eingabe Ihrer Benutzerkennung und lhres Passworts erscheint die
Aufforderung zur Eingabe des zweiten Faktors (OTP).

Schritt 6 - OTP mit dem YubiKey erzeugen

«” YubiKey einstecken

«” Den goldenen Sensor des YubiKeys berdhren

Schritt 7 - OTP bestétigen

Der erzeugte OTP-Code wird automatisch in das Feld ,0TP / Token-Code“
eingetragen.

Klicken Sie anschlieBend auf ,Bestatigen®.

Hochschule Bochum
CHNIK WIRTSCHAFT GESUNDHEIT MFA F'(]rlal

e

Benutzername

abcd1234

Anmelden

Please enter OTP

OTP / Token-Code

( )

Zuriick

Beriihren Sie den goldenen Sensor des Yubikeys.
Dadurch wird |hre Anmeldung bestatigt.

Al GENERATED

Please enter OTP

OTP / Token-Code

[XXXXXXXXXXXXXXXXXXXXXXXXXX J

Zuriick
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Schritt 8 - Anmeldung erfolgreich abgeschlossen

Nach erfolgreicher Anmeldung gelangen Sie zuriick zum MFA-Portal.

Der lhnen von der Campus IT zugewiesene YubiKey wird nun in der Tokenibersicht als aktiver Token
angezeigt. Damit ist die Einrichtung abgeschlossen und Ihr Benutzerkonto ist fir die Multi-Faktor-
Authentifizierung eingerichtet.

Sie kénnen den YubiKey ab sofort flir die Anmeldung an allen durch MFA geschiitzten Diensten der Hochschule
Bochum verwenden.

En Hochschule Bochum MEA Portal % e ™
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thre Token Haufig gestellte Fragen
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Was ist ein Token? ¥
[ W'_ Ein Token ist ein Gerat zur Zwei-Faktor-

Authentifizierung [2FA] in eduMFA. Sie
@ Dieser Hardware-Schlissel kann nicht geldscht werden. Kontakfieren Sie den M-Support, falls er enffernt werden muss : x :

kinnen ihn registrieren, um lhren Login

Bearbeiten abzusichern.

Wie registriere ich einen Token? »

Token-Arten .




