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Infos aus der Campus IT

Vorstellung IT-Sicherheitsbeauftragter Kabashi

PhishAlert Button Kabashi

Intranetseite IT-Sicherheit Kabashi

Just Social Apps Tomath / Dilekli
Ticketsystem Tannheuser

Digitale Signatur Lohrmann

d3 Enterprise Content Management System (e-Akte) Lohrmann

Umbau passive Netzwerkinfrastruktur Graf-Jaanineh / Budak / Schindler / Krah
MathPlan (Kontaktverfolgungsmodul) Schoon

Aktueller Stand HISinONE Schoon / Gall
Umstellung auf VolP Telefone — perspektivisch Einsatz UC Graf-Jaanineh / Budak
Update BBB Rohrig

Microsoft Lizenzierung (seit Mai neuer Vertrag) Tomath

Neuer Adobe Vertrag ab 23. November Tomath

Einfiihrung Mindeststandards Client Systeme Kabashi
Einfilhrung Sophos Central Endpoint Protection Kabashi / Klinkert
Evtl. Einfiihrung SMC Assetmanager Tomath / Dilekli
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Infos aus der Campus IT

Vorstellung IT-Sicherheitsbeauftragter
Phish Alert Button
Intranetseite IT-Sicherheit
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IT-Sicherheitsbeauftragter Herr Kabashi (seit 15.04.2021 im Amt)

Eine der ersten Aufgaben:

Aufbau Informationssicherheits-Managementsystemn (ISMSJ nach den Vorgaben des BS/

IT-Sicherheit

Startseife > meineBO > INTRAnet > IT-Sicherhelt

IT-Sicherheit an der Hochschule Bochum

Aktuelle Meldungen: hd

Bersant Kabashi
Vorsicht vor Phishing: ge-

falschter "Bild"-Artikel im
Umlauf

Dezernat 6 - Campus IT

Hochschule Bochum
Eine Phishing-Welle hat heute. Am Hochschulcampus 1

44801 Bochum

Raum:

e = 14 (Lise Meitner Allee 2)
FIT'SBD; Tol: +48 234 32 10678

T Security Awareness Days

rrrrrrrrrrrr

Warnung vor DHL-Phishing

Am letzten Wochenende haben “Phish Alert Butfon” in Out-

https://www.hochschule-bochum.de/it-sicherheit

llierung aktiviert)

> Y
[E= Adressbuch L]
Zur Y £-Mail filtern - Store  Phishing
hverfolgung - melden
Suchen Add-Ins| Campus IT
(Intranet)
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Connect News
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< Chaterstellen

InChats

e Abdennacer E| Habbouz

News
Feed Kanale
Gepinnte Beirrige H
Herzlich Willkommen!
9 In Erstsemester W521/22
vor einem Monat

Neueste Belrage

uione ©rptimemere @rceso O sghton © ansuk Mode D5ch g ogn G togn @M ol s Eobng 550 @ NAH Wb vipere b iert © iy At

Obersicht

ApoBE

Autodask

Somasonitods @ iz @ oo © ceeh2rogme © MO Hocues icsmssttime B

ei Standorte. Eine BO.

Startsaite > Die B0 > Wichtigs Einrichtungen > Campus IT > Hard & Software > B0_Apps.

citavi COREL  DELLAdvantags  Overlsaf  MaiWorks  Microsoft  OracleAcademy  Sophos  TeamViewsr  TechSmith  VMwara

Zoom

Die BO_Apps fiir News und Kommunikation

0le B0_Apps s) sollen innerhalo
dor Hochschule erweltern - Insbesondere im Ntfall oder bel oinam Ausfall von ITachnischen Systemen. Die beiden
DSGVO konformen Apps werden daher extorn n dor Cloud gehostat und unabhangig von dor ITinfrastruktur dor
Hochschul betriaben. Die BO_Apps stehen allan Mitarbaiterinnon und Mitarbaltorn als auch alen Studierenden zur

Tobias WeiBgarber vor 3 Stunden Verfigung. Die Nutzung der Apps Ist freiwill. Es werden KEINE privafen Daten (2. Handynummer] zur Nutzung
e Alexander Tannheuser g n Allgemein HSBO bendtigt.
Impfaktion findet heute im F- Just Social (News) Ansprechpartner
Ol A9p Just Socal st 6 News ADp. aine Oneway Nows:

e Andreas Klinkert
e André Sieckerkotle
e Bernd Kerkau
e Cihan Dilekli
e Gekischter Nutzer
©

Harun Budak

1} @]

Gebé&ude auf der Mensa-Empore statt!

Aufgrund der akuten Weiterloge findet die
Impfaktion am Do., 21.10., Im F-Gebdude auf der
Mensa-Empore der Hochschule statt! (Campus

Bochum)

Alle Infos: https:/fwww hochschule-bochum, itere-

To 0D

Toblas WelBgarber ver 2 Tagen
n allgemein

Q a &

1 @] <

Kanalen zur Alarmiariorung allar Nutzer In Notfallan sow zur nformation dor unfarschiedichsten Ziolgruppen. Uber
Staatl. gopr. Befriobw.

verschiadone Nachricht
Michael Tomath

Just Connect App (Messenger)

Olo App Just Connact st eina Massaging App, da Shnlch wio WhatsApp aufgebaut st Dszermet 8~ Campus (7
Hochschulo Bochum
Am Hoct

dicampus 1

= Um di Apps auf Handy odor Tablatt nutzen 2u kinnan, mussen Sie sich ainmalig registriaran. 44801 Bochum
Rogistraren Sle sich hier: Raum: B 012

Tol: +49 234 32 10013
Zur R >

Fax: +48 234 32 14645

https://www.hochschule-bochum.de/bo-apps/
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Ticketsystem

@ support P+ =
<« ¢ @ © & httpsy, hs-bochum.de R v N @O ¢

© Moodle @ Hp-Management @ scebo @ igslucsution @ 888 Stttk - Moodle @ SEA - mgo0- Login @ Login @ His-Fortal @ i Einfohrung HS80 @ MACHWeb @ vephere Web Clent @ Easy Archiv B0 Softwareportal Hochs,

© HueManager NG @ conject @ Securew2 Manageme... @ AKAFS: Hochschule 5., @ Infoblox Grid Manager »

4 Support-Center-Startseite | &' Neues Ticket erdffnen | [3) Ticket-Status tberpriifen

\ B Neues Ticket ersffnen
B Ticket-Status iiberpriifen

Ticketsystem der Hochschule Bochum

Um unsere besser organisieren zu kénnen, wir dieses Support-
Ticket-System. Jeder Anfrage wird eine eindeutige Ticket-Nummer zugewiesen, an Hand der Sie

den Status Ihrer Anfrage jederzeit online nachverfolgen kénnen. Zu lhrem Uberblick werden alle
Anfragen mit den dazugehérigen Antworten in unserem Helpdesk gespeichert. So kénnen Sie

jederzeit die Antworten auf Ihre Anfragen online einsehen. Um ein Ticket zu ersffnen, ist eine
giiltige E-Mail-Adresse erforderlich.

https://support.hs-bochum.de/
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Digitale Signatur
d3 Enterprise Content Management System (e-Akte)

- ce © @ hiipss-bocum develop doud/ -9 o n ¢ =
©mostie @1 Mumgenert @ scese D Bgblucsumon © 688 satank - Moodle - o s M we oy vchor B Sofmarepon oo sgeme »

5555565606606 H

Moglichkeit zur webbasierten digitalen Signatur
vorhanden.
Aktuell Test mit Dezernat 1.

https://hs-bochum.d-velop.cloud
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Projektstart zur Einfuhrung der
e-Akte(n) ist erfolgt.

Als Basis dient das d3 Enterprise
Content Management System.
Produktiv- und Testumgebung sind
eingerichtet. Egov-Gesetz und
Onlinezugangsgesetz geben Zeitrahmen
zur Umsetzung bis Ende 2025 vor.

MSsQL Applikation
D3-DBS-01* D3-PROD-APP-01

T
ote oosc \

oDéc
P

D3-PROD-FKT-01 D3-PROD-FKT-02

B

D3-PROD-WEB-01
2489,

, 843, 3400,
oose
1 o
: ) E

D3-PROD-FKT-03
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Der Umbau ist gestartet...
Aktuelle Baustellen:
-Verrohrung auf dem Campus

- DATA-Center (Garage/B01-46)
- Gebaude E

- Gebaude D1

Ab 02.11. - Gebaude D2
Ab Januar 2022 - Gebaude C
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MathPlan (Kontaktverfolgungsmodul)
Aktueller Stand HISinONE

>0 °a mosesfkonts Bk noe =

DEv | pritzlaff, Dietmar | @

Hochschule Bochum
Bochum University
of Applied Sciences

Kontaktverfolgung

B3 Personliche Ubersicht © Administration
personiche Ubersichten und Stundenplne Administration der Kontaktverfolgung

MathPlan
-3

osesVersion  Browser
¥ 5.07.0% © Firefox 780 Impressum

https://planit.ns-bochum.de
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Kontaktverfolgung
Potentielle Nutzung von
MathPlan Modul

HISinONE

Einfuhrung letztes Modul (EXA)
Umsetzung von 150 Prufungs-
Ordnungen
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Umstellung auf VolP Telefone — perspektivisch Einsatz UC

Umstellung der Telefonie
auf VolP bis Ende 2021

https://www.hochschule-bochum.de/fileadmin/public/Intranet/CampusIT/Themenanleitungen/Telefon/Unify-CP400.pdf

10
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Greenlight Eigenschaften

HSBO beteiligt sich finanziell und organisatorisch (iber ZKI)
an der Weiterentwicklung von BBB durch die Fa. Blindside.
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Infos zu BBB...

Neue Features in Version 2.3:

Verbesserungen bei Unterstitzung in der Lehre

schneller Wechsel von Foliensatzen moglich
Tonubertragung bei Bildschirmfreigabe

viele neue Funktionen bei Umfragen

Teilnehmer zufallig auswahlen

Hand heben besser erreichbar, Audiobenachrichtigung
fur Moderatoren

Whiteboard fur einzelne Personen freigeben
Verbesserungen beim Warteraum

mehr Gruppenraume moglich

technische Verbesserungen

Raume mit mehr als 300 Personen moglich
Videoansicht folgt Sprechern

Auswahl und Wechsel des verwendeten Mikrofons
einfacher

Anzeige der Verbindungsqualitat der Teilnehmer
Audiofilter deaktivierbar

Warnung, wenn man spricht und stummgeschaltet ist
eigenes Kamerabild ist gespiegelt (kann geandert
werden)

Ausblick auf BigBlueButton 2.4-rc-3

11


https://github.com/bigbluebutton/bigbluebutton/releases/tag/v2.4-rc-3
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Microsoft
Ab Mai 2021 gilt neuer Microsoft Campus
Vertrag
Adobe
=. MiCI‘OSOft Ab 23. November 2021 neuer Adobe Vertrag

F\\Adobe

12
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In der Sitzung des IT-Beirats am 07.10.21 wurde folgendes beschlossen:

Es wurde beschlossen, hochschulweit Mindeststandards fur Rechner und Laptop Client-
Betriebssysteme einzufuhren. Als Grundlage dienen die vorn BS/ empfohlenen Richtlinien (s.
beigefugtes Dokument ,,Mindeststandard_Clientsysteme”). Clients, die diese Standards nicht erfidllen
konnen, midssen vom Hochschulnetz isoliert werden und als Stand-Alone Rechner betrieben werden.
Es besteht die Option, diese Systemne Uber ein separates VLAN getrennt vorn Hochschulnetz auf das
Internet zugreifen zu lassen. Die Campus IT organisiert in Zusammenarbeit mit den /7-
Verantwortlichen der Fachbereiche und zentralen Einrichtungen die Umsetzung.

MalBBnahme ist Bestandteil von Informations-Sicherheitsmanagement System (IMS) nach den
Vorgaben des BSI

Nachste Schritte:
Aufnahme Clientsysteme
Update oder Separierung

Zeithorizont = in den nachsten Semesterferien (Februar 2022)
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Einfilhrung Sophos Central Endpoint Protection

In der Sitzung des IT-Beirats am 07.10.21 wurde folgendes beschlossen:

Es wurde beschlossen, hochschulweit einen einheitlichen und zentral von der Campus IT
administrierten Virenscanner bzw. Endpointschutz einzusetzen. Als Produkt soll ,Sophos Central” zum
Einsatz kommen. Dieser Scanner ist auf allen Arbeitsplatz-Rechnersystemen (Windows, Mac) der
Hochschule einzurichten. Die Campus IT organisiert in Zusammenarbert mit den IT-Verantwortlichen
der Fachbereiche und zentralen Einrichtungen die Umsetzung.

Hintergrinde
Am 20.07.2023 lauft aktuell eingesetzter Sophos aus (Lizenz und Produkt).
Starke Empfehlung von Incident Response Dienstleister GDATA Analytics

Nachster Schritt: Ausrollen des Clients

Zeithorizont = in den nachsten Semesterferien (Februar 2022)

Zukunftig = Angebot der Campus IT = Erstinstallation der Windows / Apple Clients
14
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Evtl. Einfiihrung SMC Assetmanager

In der Sitzung des IT-Beirats am 07.10.21 wurde folgendes beschlossen:

Es wurde Ubereinstimmung dariiber erzielt, dass die Hochschule ein Software-Lizenzmanagement
benatigt, um gegentiber den Herstellern und dem Landesrechnungshof aussagefahig uber den Stand
der jeweiligen Lizenzierungen zu sein. Es ist angedacht, zur Unterstitzung dazu ein Software-Tool der
Fa. SMC einzusetzen.

Es soll zuerst in Bereichen im Fachbereich M mit Unterstdtzung von Herrn Mathews getestet werden.
Nach erfolgreichem Test wird dber die Einfuhrung entschieden.

Hintergrinde
- Notwendig aufgrund rechtlicher Vorgaben
- Forderung Landesrechnungshof

Nachster Schritt: Test im Fachbereich M

15
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Was gibt es Neues ?!

16
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